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
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 .
              
PKI
 .
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 .1



 .
             

 .
 

 . . 

         

 ."tenretnI"    "tenartnI"
 

  

 .
             


 

 .
 

 .



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2

1.2
International Organization for ISO      
Standardization
 

ISO 7 4982
 





 


Scanners

 .2.2
 


 




 

             


              


  ·

  ·
             





2008
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3.2
1.3.2

"Internet" 
DNS Domain Name Server
 
            
            "Spam"




 



 
"European"European"European
"EEurope" ""Commission"

2005
 "" 
European " " 2003

Network and Information Security AgencyENISA1 

 


 " RESO 2007" 
  2002 12     
 
 





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.2.3.2
     OECD2         



Confidentiality الخصوصية .1

      



Integrity وحدة البيانات واستقامتها . وحدة البيانات واستقامتها . وحدة البيانات واستقامتها 2

   



 


Non-Repudiation (عدم القدرة على الإنكار) 3. عدم التنصل

             



"timestamping"stamping"stamping"


Authentication (Authentication (Authentication 4. التحقق (التعرف على المستخدم

                
IP


1

 2
USB

 



2008
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
        
             

 



PKI .3
"PKI" Public Key Infrastructure"   "   

    "PKI"  

"PKI"
"PKI"

Passport  ·
  ·


  ·

  ·
"PKI"

"time  ·
stamping"

  ·
  ·

PKI .1.3
      "PKI"        
            
             
Hyper TextVPN Virtual Private Network

SSL HTTPSTransfer Protocol
"PKI" 



SMIME



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"PKI" 
  ·

  ·
  ·



PKI

 .2.3
"PKI" 
Passport



    Passport          


التطبيقاتالخادم

مستعرض الويب 
(شهادة ملف 

داخلية أو خارجية 
في شكل بطاقة 
BSU  ذكية أو

الاستخدام

الوصول المؤمن
التشفير وفك 

التشفير
التوقيع 

الخادماتالإلكتروني

SCKP ٣ مفاتيحV٩٠٥X شهاداتpki

ceS PI  .LSS  .EMIM/S
بروتوكولات
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            
  ""



            


             
               


 "PKI" 
             



 .1.2.3
           
 Servers
            
"SSL"
          
         
    



 




             
  "Server"   
        



استخدام الشهادةالخدمة التأمينية



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.2.2.3
 
 


 




–


LDAP Lightweight Directory Access Protocol

 



 .3.2.3





 .4.2.3
LDAP Lightweight Directory          
Access Protocol




استخدام الشهادةالخدمة التأمينية










"stenartnI"







2008
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 
           
     CRL Certificate Revocation List  


 OCSP Online Certificate Status Protocol    
          

 PKI 



          "PKI" 



 .5.2.3
 
 X509v3 RFC24593 
         RFC Request for Comment




  ·
  ·

  ·
  ·

  ·
  ·

  ·
               ·


  ·



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 .6.2.3
 
USB



 
Internet explorer NetscapeFirefox…




 USB


USB

"Work        "Work        "Work     
         "Reader"   station"




             





  ·
  ·
  ·

  ·
  ·

            


2008
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 .3.3
           
 


4   

 


  

 1976  


 .1.3.3
 
              



الوسيط اتزنة 
عليه الشهادة

مستوى التامينالعيوبالمميزات








xuniLcaM







BSU




  BSU




























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

 SSL5
         




  .2.3.3
  


  



 


           



   

–




             


   



  .3.3.3
          




             

2008
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




 .4.3.3
 




 "   hachage  
 "





  ·


  ·





(الراسل)



(المرسل إليه)




(الراسل)




  egahcah
     "" 



    


   
   



(المرسل إليه)

  





  egahcah 
   



   
    




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  ·


  ·


PKI  .4.3
 PKI Public Key Infrastructure       



"PKI"

            
 
        

 ""

      " "     "USB"  







"PKI"


"PKI"
 
"Servers"
 """"



2008
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

 .5.3
             
 
 





المستخدم النهائي
يقوم بتقديم طلب للحصول على شهادة من خلال 

سلطة التسجيل

تقوم سلطة التسجيل بـ:
الشخصية  البيانات  في  والتدقيق  - التحقق 

التصديق  إلى سلطة  الطلب  - تحويل 
تقدم  الذي  المستخدم  إلى  الشهادة  - تحويل 

بالطلب بعد الموافقة عليه

تقوم سلطة التصديق بعمل:
الشهادة  - تحرير 

الفهرس  أو  الدليل  في  الشهادة  - نشر 
التسجيل إلى سلطة  الشهادة  - تحويل 

نموذج توضيحي لسيناريو طلب شهادة

دليل 
الشهادات 

الملغاة





67


               


 
 


  

 "PKI"

 .6.3
  "PKI"   

timestamping

timestamping .1.6.3
"timestamping" 


 

"timestamping"


  



 .2.6.3
             
 



   35 5
–



2008
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 
              


 


   



PKI .7.3
      "PKI" 
 "PKI" 
      PKI          



 .1.7.3
       "PKI"       


"PKI"  
 


"PKI" 
     "PKI"         
"PKI"

PKI
"CNRS" 
"PKI"
 "PKI"


"PKI" 

  

"PKI"



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 
 "PKI"

 .2.7.3
 
 
       


 



  




"PKI" 
     "PKI"
            "PKI"  
"PKI"



 .4
 
 
 


"PKI"

 
            
               
            


2008
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 
"PKI" 




        









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

1 Brussels, 20th November 2003 Commission welcomes agreement of Council and 
Parliament to set up the European Network and Information Security Agency http://europa.
eu/rapid/pressReleasesAction.do?reference=IP/031577&format=HTML&aged=٠&language=
en&guiLanguage=en

http://www.oecd.org2

http://www.ietf.org/rfc/rfc2459.txt 3
128 BitsBitsBits 1024 Bits 4


5 SSL Secure Socket Layer
Netscape
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