
Y�U¦�« —u‡‡;«

œU�H�UÐ UN²	öŽË WLEM*« W1d'«Ë WOÞ«d	ËdO³�«

Ÿu‡‡‡‡{u�

UN²×�UJ� ‚dÞË  U�uKF*«  UOMIð w� œU�H�«  UO½UJ�«

œ«bŽ≈

bLŠ√ wKŽ ÃUŠ ÷uŽ ÆœÆ√

©Â≤∞∞≥Ø±∞Ø∏ ‡ ∂ o�«u*«® ‡¼±¥≤¥Ø∏Ø±≤ ‡ ±∞ ∫ ÷U¹d�«

Àu‡‡‡‡‡×³�«Ë  UÝ«—b�« e�d�

WOLKF�«  «¡UIK�«Ë  «ËbM�« r
�

 d‡‡‡‡‡9R*«

œU�H�« W×�UJ* w�Ëb�« wÐdF�«



المؤتمر العربي الدولي لمكافحة الفساد          
مكافحة الفساد من منǜور عالمي              :   Űور

إمكانياƩ الفساد في تقنياƩ المعلوماƩ وǗرق مكافحتها              

بروفيسور عوǑ حاƱ علي أŧد             
الحاسوب ومدير جامعة النيلين          أستاƿ علوم     



º : مدخل  
إن تقنيات المعلومات مثلها مثل أي تقانة يبتكرها الإنسان لصالح                        

البشرية تجد من المفسدين من يستخدمها لغير ذلك ويتفاوت                   
هذا الإستخدام المفسد حسب نوع التقنية إلا أن تقنيات                       

المعلومات يمكن أن نصنف في قمة القابلية للإستخدام المفسد                          
تهدف هذه الورقة إلي التبصير بإيجاز                .   مقارنة بالتقنيات الأخري       

.عن طرق الإفساد في هذه التقنيات وكيفية مكافحتها                     



 ـ: لغرض هذا المؤتمر وهذا المحور سوف نحصر أنفسنا علي النحو الآتي                              
º : أوƆȏ  في تقنية المعلوماƩ علي            

أجهزة الحواسيب        ]١
البرمجيات   ]٢
أنظمة المعلومات      ]٣
الانترنيت والشبكات العالمية             ]٤
الهواتف النقالة       ]٥
الفضائيات     ]٦
.التجسـس   الأقمار الصناعية وتقنيات          ]٧



  Ɔاور الفساد علي     ثانياŰ في : º
الفساد المالي والإقتصادي           ]١
الفساد الإداري      ]٢
الفساد السياسي       ]٣
            فساد السوك الشخصي والفساد                ]٤

 الاجتماعي     



ƌاưـ: في وسائل الفساد علي      ثال 
اختزاق المعلومات          ]١
إفساد الأنظمة    ]٢
سؤ استقلال المهارة والتفوق المهني                   ]٣
الاحتكار والهيمنة التقنية       ]٤
التنسيق بين شبكات المفسدين      ]٥



٢[Ʃاختراق المعلوما: º
اختراق المعلومات عبر المعالجات في الحواسيب لعدم معرفة                                 ـ

. الآخرين بتقنية تلك المعالجات          
. إختراق المعلومات عبر نظم التشغيل المحتكرة                ـ
. إختراق المعلومات عبر الشبكات              ـ
.إختراق المعلومات عبر تقنيات التجسس وعبر الأقمار الصناعية                          ـ
إختراق مكالمات الآخرين خاصة عبر الهواتف الجوالة التي يسهل                               ـ

. إختراقها       



:º يتم ƿلǮ من خلال : الإفساد بƜختراق معلوماƩ الآخرين    
عنوي  إختراق المعلومات الشخصية والخاصة واستخدامها في الضغط والتأثير الم   ـ

.علي الأفراد لتحقيق فوائد مادية أو معنوية أو نزوات شخصية    
نافسين إختراق المعلومات الإقتصادية للآخرين بغرض ابتزازهم أو تمليكها للم    ـ

.يهدف تحقيق ميزة تنافسـية لصالحهم       
.ومنافسين إختراق المعلومات المالية بغرض سرقة أموال آخرين أو توريط أعداء أ    ـ
 أو إختراق معلومات إدارية بالاطلاع علي أو بتغيير بيانات أفراد أصدقاء       ـ

ة أو أعداء بغرض الدعم أو الانتقام أو بيانات مؤسسات لصالح مجموعات فاسد   
.مؤسسات أخري منافسة  لإضعاف قراراتها الإدارية    

معادية أو إختراق معلومات أمنية أو سياسة بغرض الإستفادة منها أو بيعها لجهة      ـ
.الأمـني أوالسياسي لفائدة جهات معادية  فاسدة أو تغييرها لإضعاف القرار    



º عادة يتم ƿلǮ بº  :مكافحة الإفساد في إختراق معلوماƩ الآخرين      
والبرامج  عمل القوانين التي تلزم الدول والشركات المصنعة للأجهزة    ـ

والأقمار الصناعية وأجهزة التجسـس وعدم إختراق معلومات      
 بضبط تداول أو              الغيرعبر هذه التقنيات الزاماً قانونياً صارماً وإلزامها       

.تمليك هذه التقنيات حتي لا تقع في أيدي مجموعات فاسدة      
حماية المعلومات بأقصي ما هو ممكن وتجنب إستخدام تقنيات          ـ 

  المعلومات عموماً في المعلومات الحساسة  الا عند الضرورة القصوي مع      
.الانتباه بإمكانية إختراقها بواسطة الغير  

زيادة التوثق في التحاويل المالية الإلكترونية بما يتناسب مع حجم   ـ
.التحاويل واستخدام طرق أخري غير الكترونية في بعض الحالات 

إختيار العناصر المخلصة والملتزمة  في التعامل مع نظام المعلومات        ـ
.من الإختراقات بسبب عناصر داخلية  % ٨٠حيـث ثبت أن 



:º يتم ƿلǮ من خلال   :إفساد الآنǜمة  ]٣
.التدريب المختل لتشغيل النظام     ـ
.الثغرات العلمية والإدارية والفنية في النظام   ـ
. صيانة الأجهزة والشبكات والبرامج وبيئة النظام التشغيلية      ـ
 .تمرد الأفراد المتعاملين مع النظام  ـ

:º يتم ƿلǮ عادة بº  :الإفساد في إختراق الأنǜمة المعلوماتية   
له خدمة لجهات عدم قيام المتعاملين مع النظام تشغيل النظام بصورة صحيحة بهدف إفشا        ـ

.رفة  منافسة أو لابتزار الإدارة وكل ذلك تحت غطاء ضعف التدريب وعدم المع   
اً بغرض إضعاف كفاءة    قيام المدربين بتدريب المتعاملين مع النظام أو الفنيين تدريباً سيئ            ـ

.التشغيل والإستخدام خدمة لجهات منافسة    
قيق مكاسب شخصية    إستقلال غير اخلاقي للثغرات العلمية والإدارية والفنية للنظام في تح   ـ

مثال  ( أو مكاسب لجهات صديقة أو تحقيق خسارات خدمـة لجهات منافـسةومـعادية    
وق الأوراق كوارث النمور الأسيوية والإثنين الأسود وسوق الذهب بلندن في نظام س     

)أو الأسهم المالية



:º يتم ƿلǮ بº :مكافحة الإفساد في إختراق في الأنǜمة المعلوماتية    
ل النظام أو التدريب الكافي للمتعاملين مع النظام حتي لا تكون هناك حجة في إفشا      ـ

.إضعاف كفاءته  
.غيل النظام   عمل عقود صيانة صارمة تواجه أي عمل متعمد يسعي لإضعاف أو لايقاف تش     ـ
لأجهزة أو البرامج  الالتزام الصارم بطرق الصيانة والحماية المعروفة سواء كان ذلك في ا ـ 

لنظام أو أو الشبكات لسـد أي ثغرة يتم من خلالها أي عمل يؤدي لإيقاف تشغيل ا        
.إضعافه 

ئحة قبل   فهم النظام ودراسته دراسة دقيقة في مدخلاته ومخرجاته واجراءته ولوا  ـ
مستوعبة لدي  إستخدامه حتي لا يتم إفساد النظام من خلال اجراءت غير مفهومة أو غير      

.المتـعاملين   
النظام حتي ليكونوا   ضمان الاخلاص والولاء التام والإلتزام الاخلاقي لكل المتعاملين مع   ـ

.منافسة أو عرضه لتروات شخصية  عرضه لاغراءت جهات فاسدة أو 
ة مثل نظام الأوراق    الانتباه ودراسة وتحليل كل الاحتمالات عند إستخدام الأنظمة العالمي      ـ

و منافسة من   المالية ونظم التجارة الاكترونية وغيرها حتي لا تتمكن جهات فاسدة أ       
.الإفساد من خلال ثغرات الخداع المتوقعة مع أي نظام   



º :نلاحǚ أن   º : استغلال المهارة والتفوق المهř والعلمي    سوء] 4
المهارة والتفوق في التعامل مع الحاسوب ونظم التشغيل والبرمجيات    ـ

المساعدة والشبكات متاح بلا حدود ولكل الناس الصالح والطالح      
.والمسئول وغير المسئول فيهم     

رياضية إستخدام الحاسوب والشبكات العالمية في تنفيذ خوارزميات    ـ
.معقدة متاح للجميع وبلا حدود   

الرسائل الصوتية  ( المهارة في التعامل مع الذبذبات الإلكترونية   ـ
عبر الأقمار الصناعية والمهارة في التعامل مع تقنيات    ) والرقمية 

.التجسـس متاح للجميع وبلا حدود  



º :الإفساد بالمهارة والتفوق المهř والعلمي      
لعالمية من  أن الاستخدام المفتوح لقواعد البيانات والشبكات يمكن أهل المهارة ا    ـ

التلاعب بأنظمة ومواقع ومعلومات الآخرين واستباحتها ومن إدخال    
م من غير الفـيروسات لمدمرة فيها وكل ذلك ربما بهدنف إختبار قدراتهم ومهاراته      

ستمتاع مبالاة لمدي الخسارة التي تنجم عن ذلك أو تحقيق نزوات شريرة في الا       
.برؤية خسارات الغير أو ربما لخدمة جهات منافسة   

 الالكتروني يمكن إن التعامل المفتوح مع مواقع الاخرين وفي تبادل الرسائل عبر البريد     ـ
التاثير غير العادل علي  البعض خاصة أولي المهارة العالية في الانتاج الاعلامي من    

 الشباب وكل قيم وثقافة الآخرين وربما التاثير السالب في تربية النشء وفي إفساد     
.ذلك ربما لتروات شريرة أو لخدمة جهات منافسة ايدلوجياً أو سياسياً   

إن الإستخدام المفتوح للخوارزميات الرياصية المعقدة يمكن       ـ
ابعة  شبكات الإفساد من حماية رسائلها ومعلوماتها ومن ثم الافلات من المت   

.والمراقبة الأمنية   
الصناعية ومع تقنيات   إن التعامل المفتوح مع الذبذبات الإلكترونية عبر الأقمار     ـ

التجسـس يمكن شبكات الإفساد من مراقبة أهدافها ومن الافلات من  
.المتابعة الأمنية    



º:مكافحة الإفساد بالمهارة والتفوق المهř العلمي
أن تضع الدول قوانين رادعة وإتفاقات دولية لمعاقبة كل من يسعي      ـ

أو أن يؤثر في أنظمتها أو أن          . لتدمير الشبكات وقواعد البيانات العالمية     
يفرض منتجاته الاعلامية والثقافية علي الآخرين   

ع أن يكون هناك تنسيق دولي ورقابة لذوي المهارة العالمي في التعامل م       ـ
الشبكات وقواعد البيانات بواسطة جهة  

.   عالمية مركزية ربما تكون تابعة للأمم المتحدة   
ت إلا  ألا يسمح بإستخدام الخوارزميات الرياضية المعقدة في حماية المعلوما   ـ

مركزية مؤتمنةبعد إذن أو بمعرفة جهة عالمية    
  أن تكون هناك عقوبات رادعة لمن يسعي في إختراق الرسائل الإلكترونية        ـ

.عبر الأقمار الصناعية أو من يستخدم تقنيات التجسـس  



: نلاحǚ أن   º:حتكار واŮيمنة التقنية  الإ]٥
.الاميريكية وبريطانيا صناعة المعالجات صناعة محتكرة للولايات المتحدة    ـ
صناعة برمجيات التشغيل تحتكرها لدرجة عالية شركة مايكروسفت  ـ

.الامريكية
.خدمة الانترنت تحتكرها الولايات المتحدة الاميريكية  ـ
يمن خدمة اسواق الأوراق المالية وأسواق الأسهم والتجارة الألكترونية ته ـ

عليها الولايات المتحدة وبريطانيا بدرجة عالية     
الولايات المتحدة وبريطانيا تهيمن بـدرجة عاليـة علي خدمـات      ـ

الاتصــالات والفضائيات



º:إفساد الإحتكار واŮيمنة   
والشعوب إن إحتكار صناعة المعالجات والبرمجيات وخدمات الانترنت يعرض الدول      ـ

لابتزاز وتأثير من قبل الولايات المتحدة وبريطانيا        
الدول إن الهيمنة علي خدمات أسواق الأسهم والأوراق المالية يعرض الشعوب وـ

.طانيا  لضغوط إقتصادية مباشرة أو غير مباشرة من قبل الولايات المتحدة وبري        
ريطانيا ميزات   إن الهيمنة علي الفضائيات ووسائل الاعلام يعطي الولايات المتحدة وب     ـ

افياً وفي زعزعة   تنافسية في الاقتصاد وقدرات أعلي في التأثير عي الشعوب سياسياً وثق   
.إستقرارها 

º:مكافحة فساد الإحتكار واŮيمنة   
ضغط السياسي أو بعمل الاتفاقات الدولية التي تحرم الإحتكار وإستخدام التقنية في ال      ـ

.الاقتصادي أو الثقافي أو الفكري  
ضعفـت   الاتفاق علي الالتزام بالعدل والاخلاق في التعامل مع الآخرين مهما     ـ

.غباتهم السياسية امكاناتهم التقنية وإحترام خياراتهم الثقافية وتوجهاتهم الفكرية ور       
انية الفاضلة  الانفاق الدولي علي إستخدام الفضائيات والانترنت في بث القيم الانس     ـ

.ء والتزام الحوار الفكري وإحترام الرأي الآخر  من غير وصاية أو استعلا 



º:التنسيق بين شبكاƩ المفسدين   [٦
ـ:ونعني بشبكات المفسدين علي سبيل المثال         

مجموعات سرقة الأموالـ
مجموعات الإفساد الإداريـ
مجموعات الإفساد الإقتصادي ـ
مجموعات تجارة المخدرات  ـ
مجموعات تجار الاسلحة ومزعزعي أمن الدولةـ
مجموعات غسيل الأموالـ
مجموعات تجارة الرقيق الأبيض والأعضاء البشرية   ـ
مجموعات الأفلام الفاضحة عبر الانترنت والفضائيات   ـ
مجموعات الفيروسات وتدمير المعلومات  ـ
مجموعات القرصنة  الإقتصادية والتجارية والمعلوماتية    ـ
إł  ............................................ـ

º:وسائل التنسيق    
الهواتف والهواتف النقالة علي الخصوص ـ
الانترنت والشبكات العالمية  ـ
الفضائيات والأقمار الصناعيةـ



         Ʃوسائل تقانة المعلوما Őالإفساد ع Ʃالتنسيق بين شبكا:º
إن إستخدام الهواتف النقالة في أي مكان وفي أي زمان يجعل        ـ

  تمكين شبكات الإفساد من مرونة الحركة ومن التنسيق الدقيق في مواجهة 
.الأجهزة الأمنية وتنفيذ أهدافهم     

مشفرة يجعل إن إستخدام البريد الإلكتروني خاصة عندما تكون الرسائل    ـ
 .شبكات الإفساد محمية من المتابعة والمراقبة بواسطة الأجهزة الأمنية

إن الانتشار الواسع للفضائيات يمكن أن يستخدم تبادل الرسائل   ـ
بين أعضاء شبكات الاجرام عبر إشارات يؤديها متعاونون من   

.مقدمي البرامج التلفزيونية 
        Ʃوسائل تقانة المعلوما Őالإفساد ع Ʃمواجهة التنسيق بين شبكا: º

.الدول مراقبة الهواتف النقالة للمشبهوين خاصة في الاتصالات عبر   ـ
مؤسسة أمن  مراقبة الرسائل المشفرة وتدمير الرسائل غير المفهومة بواسطة   ـ

.دولية 
من التأكد من الالتزام الأخلاقي لمقدمي البرامج  التلفزيونية والتأكد     

.المشبوهين  عدم وجود أي علاقة لهم مهما كان نوعها أو حجمها مع             



º :الخاتمة  ]٧
إن تقنيات المعلومات قد جعلت العالم كما يقولون قرية واحدة أي                                
ة  كأن كل الناس جار لبعضهم البعض ويمكن أن تكون هذه القرية قرية فاضل                              
أو قرية سوء يتحكم فيها المترفون والمفسدون وكل ذلك بآليات ووسائل                            
د   تقنيات المعلومات ويظل التعاون بين كل شعوب العالم في مكافحة الفسا                             

المعروف     (   والإلتزام بالقيم الإنسانية الفاضلة             )   المنكر  (   والإفســاد       
في إستخدام هذه التقنيات هو الضمان الوحيد لآن يكون                           )  وحقوق الجار         

.العالم قرية فاضلة وإلا أن يكون قرية فسق ثم يدمر بذات التقنيات                        




